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Àííîòàöèÿ
àññìîòðåíû îïòèìàëüíûå ñòðàòåãèè âûáîðà îòðåçêîâ îïòè÷åñêîãî âîëîêíà äëÿ êâàí-
òîâûõ êàíàëîâ Àëèñû è Áîáà, êîòîðûå èñïîëüçóþòñÿ äëÿ ðàñïðåäåëåíèÿ êâàíòîâîãî
êëþ÷à ñ ïîìîùüþ ïåðåïóòàííûõ ïîëÿðèçàöèîííûõ ñîñòîÿíèé áèîòîíîâ. Â ðàáîòå ïîêà-
çàíî, ÷òî ñðåäíåå îòíîñèòåëüíîå ÷èñëî îøèáîê â ïðîñåÿííîì êëþ÷å ìîæíî ñóùåñòâåííî
óìåíüøèòü, äàæå ïðè áîëüøèõ äèñïåðñèÿõ ñëó÷àéíûõ ïàðàìåòðîâ îïòè÷åñêîãî âîëîêíà.
Äëÿ ýòîãî êàíàëû Àëèñû è Áîáà ñëåäóåò ïðîåêòèðîâàòü èç âîëîêíà, èçãîòîâëåííîãî ïî
èäåíòè÷íîé òåõíîëîãèè. Âûáîð ïàð îòðåçêîâ îïòè÷åñêîãî âîëîêíà ñëåäóåò ïðîèçâîäèòü
êîððåëèðîâàííî, ñ êîýèöèåíòîì êîððåëÿöèè, áëèçêèì ê 1.
Êëþ÷åâûå ñëîâà: êâàíòîâàÿ êðèïòîãðàèÿ, ÝÏ-ïðîòîêîë, ñðåäíåå îòíîñèòåëüíîå
÷èñëî îøèáîê, îïòè÷åñêîå âîëîêíî.
Ââåäåíèå
Â íàñòîÿùåå âðåìÿ ðàçðàáîòàíû îäíîìîäîâûå îïòè÷åñêèå âîëîêíà (ÎÂ) ñ ìà-
ëûì ïîãëîùåíèåì (â îêíàõ ïðîçðà÷íîñòè), êîòîðûå íàõîäÿò øèðîêîå ïðèìåíåíèå
â îïòè÷åñêèõ êîììóíèêàöèîííûõ ñèñòåìàõ íà äàëüíèå ðàññòîÿíèÿ ñ âûñîêîé ñêî-
ðîñòüþ ïåðåäà÷è áèòîâ èíîðìàöèè. àçëè÷íûå âîçäåéñòâèÿ íà ÎÂ ïðèâîäÿò ê
ïîÿâëåíèþ âçàèìîäåéñòâèÿ ìåæäó îðòîãîíàëüíî ïîëÿðèçîâàííûìè ìîäàìè, âûçû-
âàÿ â ÎÂ ýåêò äâóëó÷åïðåëîìëåíèÿ èëè îïòè÷åñêîé àêòèâíîñòè [14℄. Îñîáåí-
íîñòè èñêàæåíèÿ êëàññè÷åñêîé èíîðìàöèè â îäíîìîäîâîì ÎÂ ïîäðîáíî èçó÷åíû.
Îïòè÷åñêàÿ àêòèâíîñòü âîçíèêàåò ïðè ñêðó÷èâàíèè ÎÂ, ýåêò äâóëó÷åïðåëîìëå-
íèÿ ñâÿçàí ñ êðèâèçíîé, íàòÿæåíèåì, äåîðìàöèåé ÎÂ. Â ðàáîòàõ [2, 3℄ èçëîæåíà
òåîðèÿ ñâÿçàííûõ ìîä, îïèñûâàþùàÿ âçàèìîäåéñòâèå äâóõ îðòîãîíàëüíî ïîëÿðè-
çîâàííûõ ìîä â îäíîìîäîâîì ÎÂ â ïðèñóòñòâèè ýåêòîâ èçãèáà, êðó÷åíèÿ, äå-
îðìàöèè. Â ýòèõ ðàáîòàõ ðàçâèòà òåîðèÿ ïîëÿðèçàöèîííîé ìîäîâîé äèñïåðñèè,
òî åñòü çàâèñèìîñòè ãðóïïîâîé ñêîðîñòè âîëíû â ÎÂ îò ñîñòîÿíèÿ åå ïîëÿðèçà-
öèè. Â ðàáîòàõ [24℄ ïðåäëîæåíà òåîðèÿ ïîëÿðèçàöèîííîé ìîäîâîé äèñïåðñèè, òî
åñòü çàâèñèìîñòè ãðóïïîâîé ñêîðîñòè âîëíû â ÎÂ îò ñîñòîÿíèÿ åå ïîëÿðèçàöèè.
Â ýòèõ æå ðàáîòàõ äàíà òåîðèÿ ýâîëþöèè ïîëÿðèçàöèè êëàññè÷åñêîé âîëíû ñ ó÷å-
òîì ïîëÿðèçàöèîííîé ìîäîâîé äèñïåðñèè è ñëó÷àéíîãî õàðàêòåðà ÎÂ, ãäå â êà÷å-
ñòâå ñòîõàñòè÷åñêîãî ïðîöåññà, îïèñûâàþùåãî ñëó÷àéíóþ çàâèñèìîñòü ïàðàìåòðîâ
ÎÂ îò ðàññòîÿíèÿ, âûáðàí âèíåðîâñêèé ïðîöåññ. Êàê ñëåäñòâèå, â [24℄ óäàëîñü
îáúÿñíèòü çàâèñèìîñòü ïàðàìåòðà ïîëÿðèçàöèîííîé ìîäîâîé äèñïåðñèè îò êîðíÿ
êâàäðàòíîãî äëèíû ÎÂ.
Íîâûì íàïðàâëåíèåì ñîâðåìåííîé èíîðìàòèêè ÿâëÿþòñÿ îïòè÷åñêèå êâàí-
òîâûå èíîðìàöèîííûå òåõíîëîãèè. Ñ èñïîëüçîâàíèåì ïðèíöèïîâ êâàíòîâîé îï-
òèêè äåéñòâóþò ïðîòîêîëû êâàíòîâûõ êîììóíèêàöèé  êâàíòîâàÿ êðèïòîãðàèÿ,
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êâàíòîâàÿ òåëåïîðòàöèÿ, ïëîòíîå êîäèðîâàíèå. Çäåñü ïî ÎÂ ïåðåäàåòñÿ êâàíòîâàÿ
èíîðìàöèÿ, òî åñòü èíîðìàöèÿ, çàêîäèðîâàííàÿ íà êâàíòîâûõ ñîñòîÿíèÿõ î-
òîíîâ  êóáèòàõ. Êóáèòû ìîæíî ñîçäàâàòü íà êâàíòîâûõ ñîñòîÿíèÿõ ïîëÿðèçàöèè
îòîíîâ. Â íàñòîÿùåå âðåìÿ ñóùåñòâóþò íåñêîëüêî ïðàêòè÷åñêèõ ñõåì êâàíòî-
âîé êðèïòîãðàèè. Â ðàáîòå [6℄ èñïîëüçîâàíî êîäèðîâàíèå èíîðìàöèè íà ïî-
ëÿðèçàöèîííûõ ñòåïåíÿõ ñâîáîäû îòîíîâ, ïðàêòè÷åñêàÿ ðåàëèçàöèÿ êâàíòîâîé
êðèïòîãðàèè ïî ÝÏ-ïðîòîêîëó ñ èñïîëüçîâàíèåì ïåðåïóòàííûõ ïîëÿðèçàöèîí-
íûõ ñîñòîÿíèé áèîòîíîâ ïðåäëîæåíà â ðàáîòå [5℄. Â èäåàëå, â óñòàíîâêå êâàíòîâîé
êðèïòîãðàèè äîëæíû èñïîëüçîâàòüñÿ îäíîîòîííûå ñîñòîÿíèÿ îïòè÷åñêîé ìîäû.
Ïðîñåÿííûé êëþ÷ ïîñëå ýòàïà ñîãëàñîâàíèÿ áàçèñîâ ïîäâåðãàåòñÿ êëàññè÷åñêèì
ñõåìàì èñïðàâëåíèÿ îøèáîê è ïîâûøåíèÿ ñåêðåòíîñòè, ïîñëå ÷åãî ïîëó÷àþò êðèï-
òîãðàè÷åñêèé êëþ÷. Åñòü ìíîãî ïðè÷èí, ïî êîòîðûì ïðîñåÿííûé êëþ÷ ñîäåðæèò
îøèáêè. Â ëèòåðàòóðå ñòåïåíü ñåêðåòíîñòè õàðàêòåðèçóþò ñèíòåòè÷åñêèì ïàðà-
ìåòðîì  ñêîðîñòüþ ïîÿâëåíèÿ îøèáîê â êâàíòîâûõ áèòàõ, êîòîðàÿ çàâèñèò îò
ðàçëè÷íûõ èçè÷åñêèõ ñâîéñòâ êâàíòîâîãî êàíàëà, ïåðåäàò÷èêà, ïðèåìíèêà, ñòðà-
òåãèè ïåðåõâàòà è äðóãèõ õàðàêòåðèñòèê, â ÷àñòíîñòè îò îòíîñèòåëüíîé îøèáêè â
êâàíòîâîì êëþ÷å, îñòàâøåéñÿ ïîñëå ýòàïà ïðîñåèâàíèÿ. Â íàñòîÿùåé ðàáîòå àíà-
ëèòè÷åñêè èçó÷àåòñÿ çàâèñèìîñòü ñóììàðíîé îòíîñèòåëüíîé îøèáêè â ãåíåðàöèè
ïðîñåÿííîãî êëþ÷à ñ ïîìîùüþ ïåðåïóòàííûõ ïîëÿðèçàöèîííûõ ñîñòîÿíèé áèî-
òîíîâ. àññìîòðåíû îïòèìàëüíûå ñòðàòåãèè âûáîðà îòðåçêîâ ÎÂ äëÿ êâàíòîâûõ
êàíàëîâ Àëèñû è Áîáà. Â ðàáîòå ïîêàçàíî, ÷òî ñðåäíåå îòíîñèòåëüíîå ÷èñëî îøè-
áîê â ïðîñåÿííîì êëþ÷å ìîæíî ñóùåñòâåííî óìåíüøèòü, åñëè âûáîð ïàð îòðåçêîâ
ÎÂ ïðîèçâîäèòü êîððåëèðîâàííî ñ êîýèöèåíòîì êîððåëÿöèè, áëèçêèì ê 1.
1. Âëèÿíèå ñëó÷àéíîãî ÎÂ íà êâàíòîâûå
ïîëÿðèçàöèîííûå ñîñòîÿíèÿ îòîíîâ
Ñîñòîÿíèå êëàññè÷åñêîé ïîëÿðèçàöèè èçëó÷åíèÿ ïðèíÿòî îïèñûâàòü òî÷êîé íà
ñåðå Ïóàíêàðå, êîîðäèíàòû äàííîé òî÷êè íàçûâàþòñÿ ïàðàìåòðàìè Ñòîêñà âîë-
íû. Â êâàíòîâîé îïòèêå ïàðàìåòðû Ñòîêñà îòîíîâ èìåþò ñìûñë òðîéêè íåêîììó-
òèðóþùèõ îïåðàòîðîâ, ïîä÷èíÿþùèõñÿ êîììóòàöèîííûì ñîîòíîøåíèÿì àëãåáðû
su(2): Ŝx, Ŝy, Ŝz . Çäåñü x , y , z  ñèñòåìà êîîðäèíàò ñ öåíòðîì â öåíòðå ñåðû
Ïóàíêàðå. Â êâàíòîâîé îïòèêå (â îòëè÷èå îò êëàññè÷åñêîé) íå ñóùåñòâóåò ñîñòî-
ÿíèé, ãäå òðè îïåðàòîðà Ŝx, Ŝy, Ŝz èìåëè áû òî÷íûå (áåç äèñïåðñèè) çíà÷åíèÿ.
Íî ìîæíî ââåñòè ñîáñòâåííûå ñîñòîÿíèÿ îïåðàòîðà Ŝz è îïåðàòîðà Êàçèìèðà Ŝ
2
è
â áàçèñå ýòèõ ñîñòîÿíèé îïèñûâàòü ðàçâèòèå ñîñòîÿíèé îòîíîâ ïðè èõ ðàñïðîñòðà-
íåíèè ïî ÎÂ. Îïèøåì ñîñòîÿíèå îòîíîâ, ðàñïðîñòðàíÿþùèõñÿ ïî îäíîìîäîâîìó
ÎÂ. Îáîçíà÷èì ÷åðåç |V 〉 (|H〉) ñîñòîÿíèå îäíîãî âåðòèêàëüíî (ãîðèçîíòàëüíî) ïî-
ëÿðèçîâàííîãî îòîíà â ÎÂ. Â ïîäïðîñòðàíñòâå îäíîãî îòîíà â ìîäå îïåðàòîðû
Ñòîêñà èìåþò âèä ìàòðèö Ïàóëè Sx = σx, Sy = σy, Sz = σz , Ŝ
2 = Î . Áàçèñ
|V 〉 , (|H〉) ÿâëÿåòñÿ ñîáñòâåííûì äëÿ ìàòðèöû Sz (Ŝ 2) : Sz |H〉 = |H〉 (Sz |V 〉 =
= − |V 〉). Êâàíòîâîå ñîñòîÿíèå îòîíîâ èçìåíÿåòñÿ â ïðîöåññå ðàñïðîñòðàíåíèÿ
ïî ÎÂ. Â øðåäèíãåðîâñêîì ïðåäñòàâëåíèè íåîáõîäèìî îïðåäåëèòü çàâèñÿùóþ îò
âðåìåíè ìàòðèöó ïëîòíîñòè îòîíîâ â ÎÂ
ρ(t) =
1
2
(
I +
(
p(t), Ŝ
))
. (1)
Çäåñü p(t)  ñðåäíèé âåêòîð Ñòîêñà îòîíà, Ŝ  îïåðàòîðíûé âåêòîð ñ êîìïîíåí-
òàìè Ŝx, Ŝy, Ŝz . àçâèòèå âî âðåìåíè ìàòðèöû ρ(t) îïðåäåëÿåòñÿ îïåðàòîðîì ðàç-
âèòèÿ, êîòîðûé ïðè åíîìåíîëîãè÷åñêîì ïîäõîäå ïàðàìåòðèçóåòñÿ íåñêîëüêèìè
ÊÎÌÏÅÍÑÀÖÈß ÎØÈÁÎÊ ÏÈ ÀÑÏÅÄÅËÅÍÈÈ ÊÂÀÍÒÎÂÎÎ ÊËÞ×À 101
èñ. 1. ÏÑÄ1, ÏÑÄ2  ïîëÿðèçàöèîííûå ñâåòîäåëèòåëè ñ íàêëîííûì è âåðòèêàëüíî-
ãîðèçîíòàëüíûì áàçèñîì ñîîòâåòñòâåííî, ÑÄ  ñâåòîäåëèòåëü, Ä1, Ä2, Ä3, Ä4  äåòåêòîðû
îòîíîâ
ïàðàìåòðàìè, âåëè÷èíû êîòîðûõ îïðåäåëÿþòñÿ òåõíîëîãèåé èçãîòîâëåíèÿ ÎÂ
ρ (t) = U (t, ξ) ρ (0)U (t, ξ)
♣
, U (t, ξ) = exp (−iHt) . (2)
Çäåñü H =
(
ξ, Ŝ
)
/2  åíîìåíîëîãè÷åñêèé ãàìèëüòîíèàí îòîíîâ â ÎÂ (â ðå-
çîíàíñíîì ïðåäñòàâëåíèè), ξ  ñëó÷àéíûé âåêòîð ïàðàìåòðîâ ÎÂ. Â ðàññìàòðè-
âàåìîì ïîäõîäå ïðåíåáðåãàåòñÿ äåïîëÿðèçàöèåé è ïîãëîùåíèåì îòîíîâ. Ââåäåì
ñåðè÷åñêèå êîîðäèíàòû âåêòîðà ïàðàìåòðîâ
ξ = ξǫ, ǫz = cos θ, ǫx = sin θ cosφ, ǫy = sin θ sinφ. (3)
àññìîòðèì äâà èçè÷åñêè ðàçëè÷èìûõ ñëó÷àÿ. Ïåðâûé ñëó÷àé (θ = π/2,
φ = cπ/2)  àðàäååâñêîå âðàùåíèå, êîòîðîå îïèñûâàåòñÿ ñëó÷àéíûì ïîâîðî-
òîì ñðåäíåãî âåêòîðà Ñòîêñà p(t) íà óãîë ω = ξt âîêðóã îñè y . Âòîðîé ñëó÷àé
(φ = 0)  ñëó÷àéíîå äâóëó÷åïðåëîìëåíèå â ÎÂ ñ îðèåíòàöèåé îñè ¾êðèñòàëëà¿
ïîä óãëîì θ/2 â ïëîñêîñòè ïîëÿðèçàöèè ïî îòíîøåíèþ ê ãîðèçîíòàëüíîé îñè è
ðàçíîñòüþ àç ìåæäó ¾áûñòðûì¿ è ¾ìåäëåííûì¿ íàïðàâëåíèåì ω = ξt . Äâóëó÷å-
ïðåëîìëåíèå îïèñûâàåòñÿ ñëó÷àéíûì ïîâîðîòîì ñðåäíåãî âåêòîðà Ñòîêñà p(t) íà
óãîë ω = ξt âîêðóã îñè, ëåæàùåé â ïëîñêîñòè xz ïîä óãëîì θ ê îñè z .
2. Ñõåìà ðàñïðåäåëåíèÿ êâàíòîâîãî êëþ÷à
ñ ïîìîùüþ ïåðåïóòàííûõ ïîëÿðèçàöèîííûõ ñîñòîÿíèé áèîòîíîâ
Óñòàíîâêà êâàíòîâîé êðèïòîãðàèè, ñõåìà êîòîðîé ïðåäñòàâëåíà íà ðèñ. 1, ñî-
ñòîèò èç ãåíåðàòîðà ïåðåïóòàííûõ ïî ïîëÿðèçàöèîííûì ñîñòîÿíèÿì îòîíîâ è
äâóõ àíàëèçàòîðîâ íà ïåðåäàþùåé ñòàíöèè (Àëèñà) è ïðèåìíîé (Áîá), ñîåäèíåí-
íûõ ñ ÝÏ-ãåíåðàòîðîì îòðåçêàìè ÎÂ  êâàíòîâûìè êàíàëàìè. ÝÏ-ãåíåðàòîð
ÿâëÿåòñÿ èñòî÷íèêîì ñèíãëåòíûõ ñîñòîÿíèé áèîòîíîâ∣∣Ψ−〉 = 1√
2
(
|H〉A |V 〉B − |V 〉A |H〉B
)
.
Çäåñü ñèìâîëàìè A è B îòìå÷åíû îòîíû â êàíàëàõ Àëèñû è Áîáà. åíåðàöèÿ
êëþ÷à îñóùåñòâëÿåòñÿ ïî BB84-ïðîòîêîëó, ñîñòîÿùåìó èç ÷åòûðåõ ñîñòîÿíèé ïîëÿ-
ðèçàöèè îòîíà â êàíàëå Àëèñû è â êàíàëå Áîáà. Íà êàæäûé ïîñëàííûé â ÝÏ-
êàíàë áèîòîí (â ñëó÷àå èäåàëüíûõ äåòåêòîðîâ è â îòñóòñòâèå ïîòåðü îòîíîâ)
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îòêëèêàåòñÿ îäèí èç ÷åòûðåõ äåòåêòîðîâ Àëèñû è îäèí èç ÷åòûðåõ äåòåêòîðîâ
Áîáà. Âñåãî àíàëèçàòîðû Àëèñû è Áîáà èêñèðóþò 16 ïàðíûõ ñîáûòèé  ñîâïà-
äåíèé ùåë÷êîâ äåòåêòîðîâ Àëèñû è Áîáà. Íà ýòàïå ïðîñåèâàíèÿ êëþ÷à ïîëîâèíà
ñîáûòèé îòáðàñûâàåòñÿ ïðè ñîãëàñîâàíèè áàçèñîâ ïî îòêðûòîìó êàíàëó. Ñîãëàñíî
ðèñ. 1 îòáðàñûâàþòñÿ â ïðîöåññå ïðîñåèâàíèÿ ñîáûòèÿ, êîãäà îäíîâðåìåííî ñðàáà-
òûâàþò äåòåêòîðû ñ íîìåðàìè ïðîòèâîïîëîæíîé ÷åòíîñòè
DA1 ∧DB2 , DA1 ∧DB4 , DA2 ∧DB1 , DA2 ∧DB3 ,
DA
3
∧DB
2
, DA
3
∧DB
4
, DA
4
∧DB
1
, DA
4
∧DB
3
.
Îñòàëüíûå 8 ñîáûòèé îðìèðóþò êâàíòîâûé êîä. Àëèñà ïðèñâàèâàåò çíà÷åíèå 0
êâàíòîâûõ áèòîâ, åñëè ñðàáîòàëè äåòåêòîðû DA1 èëè D
A
2 , è çíà÷åíèå 1, åñëè ñðà-
áîòàëè äåòåêòîðû DA
3
èëè DA
4
. Àíàëîãè÷íûå çíà÷åíèÿ áèòàì ïðèñâàèâàåò Áîá. Íî
èç-çà îøèáîê â êâàíòîâîì êàíàëå âîçìîæíû íåñîâïàäàþùèå ïî íîìåðàì îòñ÷åòû
ó Àëèñû è Áîáà. Ýòî
DA
1
∧DB
3
, DA
3
∧DB
1
, DA
2
∧DB
4
, DA
4
∧DB
2
.
Ïðåäïîëîæèì, ÷òî ïðè÷èíà ïîÿâëåíèÿ îøèáêè â êîäå Áîáà ñâÿçàíà ñî ñëó÷àéíûì
èçìåíåíèåì ñîñòîÿíèÿ ïîëÿðèçàöèè îòîíîâ Àëèñû è Áîáà ïðè ðàñïðîñòðàíåíèè
áèîòîíà îò ãåíåðàòîðà ê àíàëèçàòîðàì (àíàëèçàòîðû ñ÷èòàþòñÿ èäåàëüíûìè).
Ìàòðèöû ïëîòíîñòè îòîíîâ íà âõîäå àíàëèçàòîðîâ áóäóò îïðåäåëÿòüñÿ âûðàæå-
íèÿìè (1)(3), îïðåäåëÿåìûìè ñëó÷àéíûìè âåêòîðàìè â êàíàëå Àëèñû è Áîáà 
ξA, ξB . Â íàñòîÿùåé ðàáîòå áóäåì ïðåäïîëàãàòü, ÷òî ýòè ïàðàìåòðû ñëó÷àéíû â
àíñàìáëå îòðåçêîâ ÎÂ, èçãîòîâëåííûõ ïî îäíîé òåõíîëîãèè, êîòîðàÿ õàðàêòåðèçó-
åòñÿ îïðåäåëåííûì ðàçáðîñîì ïàðàìåòðîâ ξ . Ïðèâåäåì îðìóëó äëÿ âåðîÿòíîñòè
îøèáêè ïðè ïåðåäà÷å îäíîãî êóáèòà ïî ÎÂ ñî ñëó÷àéíûì äâóëó÷åïðåëîìëåíèåì
(BF) ïðè èêñèðîâàííûõ çíà÷åíèÿõ ñëó÷àéíûõ óãëîâ âåêòîðîâ ξA, ξB :
PBF
err
=
1
4
(
1− 1
2
(
(1− cosωA)(1 − cosωB)cos(θB − θA)2+
+ sinωA cos(θB − θA) sinωB + cosωB + cosωA
))
. (4)
Ôîðìóëà äëÿ âåðîÿòíîñòè îøèáêè â ïåðåäàííîì êóáèòå ïî ÎÂ ñî ñëó÷àéíûì ý-
åêòîì Ôàðàäåÿ (F) èìååò âèä
PF
err
=
1− cos(ωA − ωB)
4
. (5)
Çäåñü ñèìâîëàìè A, B îòìå÷åíû ñëó÷àéíûå ïàðàìåòðû (3) ωA = ξAt, ωB = ξBt,
θA, θB â êàíàëå Àëèñû è Áîáà. Ïðè ïðîåêòèðîâàíèè êâàíòîâîãî êàíàëà íà ÎÂ åñòå-
ñòâåííî îðèåíòèðîâàòüñÿ íà ñðåäíèå õàðàêòåðèñòèêè ÎÂ âûáðàííîãî òèïà. Ñðåä-
íþþ âåðîÿòíîñòü îøèáêè ïîëó÷èì, óñðåäíèâ PBF
err
èëè PF
err
ïî ðàçáðîñó ïàðàìåòðîâ
ωA, ωB, θA, θB .
àññìîòðèì äâà ñëó÷àÿ. Â ïåðâîì ñëó÷àå ïðåäïîëîæèì, ÷òî âûáîð ïàðû îï-
òè÷åñêèõ âîëíîâîäîâ â êàíàëàõ (Àëèñû è Áîáà) ïðîèçâîäèòñÿ êîððåëèðîâàííî,
ïëîòíîñòü âåðîÿòíîñòè êîððåëèðîâàííûõ ïàð x, y áóäåì âû÷èñëÿòü ïî îðìó-
ëå íîðìàëüíîãî ðàñïðåäåëåíèÿ, ãäå r  êîýèöèåíò êîððåëÿöèè (ìàòåìàòè÷åñêîå
îæèäàíèå ïîëàãàåòñÿ ðàâíûì íóëþ), äèñïåðñèè ñëó÷àéíûõ ïåðåìåííûõ â ïàðå ïî-
ëîæèì ðàâíûìè σ2
W (σ, r, x, y) =
1
2πσ2
√
1− r2 exp
(
−x
2 + y2 − 2rxy
2σ2(1− r2)
)
.
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èñ. 2. Çàâèñèìîñòü ñðåäíåé îòíîñèòåëüíîé îøèáêè â ïðîñåÿííîì êâàíòîâîì êëþ÷å QBER
äëÿ ñëó÷àéíîãî äâóëó÷åïðåëîìëåíèÿ â îïòè÷åñêîì âîëîêíå â êàíàëàõ Àëèñû è Áîáà â çà-
âèñèìîñòè îò ñðåäíåé êâàäðàòè÷åñêîé ïîãðåøíîñòè σ = σω óãëîâ ωA è ωB
Ôîðìóëà äëÿ ñðåäíåãî çíà÷åíèÿ âåðîÿòíîñòè PBF
err
èìååò âèä
P
BF
err1
=
1
4
− 1
8
((
1 + exp
(−4σ2θ (1− rθ)))×
×
(
1
2
− exp
(
−σ
2
ω
2
)
+
1
2
exp
(−σ2ω) ch (σ2ωrω))+
+ exp
(−σ2θ (1− rθ)) exp (−σ2ω) sh (σ2ωrω)+ 2 exp(−σ2ω2
))
.
Ôîðìóëà äëÿ ñðåäíåãî çíà÷åíèÿ âåðîÿòíîñòè PF
err
èìååò âèä
P
F
err1
=
1
4
(
1− exp (−σ2ω (1− rω))) . (6)
Âî âòîðîì ñëó÷àå ïðåäïîëîæèì, ÷òî Àëèñà êîíòðîëèðóåò ñâîé êàíàë, è â åå
êàíàëå îòñóòñòâóþò îøèáêè. Â ýòîì ñëó÷àå â îðìóëàõ (4) è (5) ñëåäóåò ïîëîæèòü
ωA = 0 . Â ýòîì ñëó÷àå P
BF
err
= PF
err
/2 , è âåðîÿòíîñòü PBF
err
íå çàâèñèò îò óãëîâ θA,
θB . Óñðåäíåííûå ïî óãëó ωB âåðîÿòíîñòè P
BF
err
= PF
err
/2 èìåþò âèä
P
BF
err
=
P
F
err
2
=
1
8
(
1− exp
(
−σ
2
ω
2
))
. (7)
Çàêëþ÷åíèå
Èñïîëüçóåì ïðàâèëî ïîäñ÷åòà âåðîÿòíîñòè Áåðíóëëè, ïîëó÷èì ñîîòíîøåíèå äëÿ
ñðåäíåé îòíîñèòåëüíîé îøèáêè (QBER) â ïåðåäàííîì êâàíòîâîì êëþ÷å (ñðåäíåå
÷èñëî îøèáîê â ïðîñåÿííîì êëþ÷å äëèíîé N/2 ïî îòíîøåíèþ ê äëèíå ïðîñåÿí-
íîãî êëþ÷à): QBER = 2P
err
. Â ðàáîòå ðàññìîòðåíû äâå îïòèìàëüíûå ñòðàòåãèè
âûáîðà îòðåçêîâ ÎÂ ñ öåëüþ ìèíèìèçàöèè ñðåäíèõ îøèáîê â ïðîñåÿííîì êëþ-
÷å. Â ïåðâîì ñëó÷àå ïðè íàëè÷èè â äâóõ êâàíòîâûõ êàíàëàõ äâóëó÷åïðåëîìëåíèÿ
ñ ðàâíûìè äèñïåðñèÿìè σ2ω óãëîâ ωA è ωB è ñ ðàâíûìè äèñïåðñèÿìè σ
2
θ óãëîâ θA
è θB öåëåñîîáðàçíî ïîäáèðàòü îòðåçêè ÎÂ ñ ó÷åòîì êîððåëÿöèè ïî óãëàì θA è θB .
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Ïðè óñëîâèè σ2θ(1 − rθ) ≪ 1 ñðåäíÿÿ âåðîÿòíîñòü îøèáêè â ïåðåäà÷å êóáèòà
áëèçêà ê
1
4
(1 − exp(−σ2ω(1− rω))), (8)
è ïðè êîððåëèðîâàííîì âûáîðå ïàð ïî óãëàì ωA è ωB âåðîÿòíîñòü îøèáêè ìîæåò
ñòàòü ìàëîé ïðè íàëè÷èè äâóëó÷åïðåëîìëåíèÿ. Îïòè÷åñêàÿ àêòèâíîñòü êîìïåí-
ñèðóåòñÿ ïðè êîððåëèðîâàííîì âûáîðå ïàð ïî óãëàì ωA è ωB (6). Íà ðèñ. 2
ïðèâåäåíû ãðàèêè ñðåäíåé îøèáêè QBER (8) â çàâèñèìîñòè îò ñðåäíåé êâàä-
ðàòè÷åñêîé ïîãðåøíîñòè σ = σω . ðàèêè 1, 2, 4 íà ðèñ. 2 ïîñòðîåíû äëÿ êîý-
èöèåíòîâ êîððåëÿöèè r = rω = 0.98, 0.8, 0.3 ñîîòâåòñòâåííî. Âî âòîðîì ñëó÷àå,
êîãäà ñëó÷àéíûõ îøèáîê â îäíîì èç êàíàëîâ íåò (ωA = 0) , èñ÷åçàåò çàâèñèìîñòü
âåðîÿòíîñòè îøèáêè â ïåðåäà÷å êóáèòà îò óãëà θA , θB . Íî äëÿ êîìïåíñàöèè îøè-
áîê ïðè ëóêòóàöèè óãëîâ ωA , ωB íåîáõîäèì âûáîð ÎÂ ñ ìàëîé äèñïåðñèåé σ
2
ω .
Â ýòîì ñëó÷àå QBER ðàññ÷èòûâàåòñÿ ïî îðìóëå
QBER ≈ 1
4
(
1− exp
(
−σ
2
ω
2
))
. (9)
Çàâèñèìîñòü (9) ïðåäñòàâëåíà íà ðèñ. 2, ãðàèê 3. Êàê ñëåäóåò èç ðèñóíêà, êîððå-
ëèðîâàííûé âûáîð îòðåçêîâ ÎÂ äëÿ êàíàëîâ Àëèñû è Áîáà ñóùåñòâåííî èçìåíÿåò
ñðåäíþþ îøèáêó QBER, äåëàÿ åå íèæå êðèòè÷åñêîãî çíà÷åíèÿ, ðàâíîãî 0.11, ÷òî
ïîçâîëÿåò ïðèìåíÿòü ðàñïðåäåëåííûé êëþ÷ äëÿ öåëåé êðèïòîãðàèè.
àáîòà ïîääåðæàíà â ðàìêàõ Àíàëèòè÷åñêîé âåäîìñòâåííîé öåëåâîé ïðî-
ãðàììû ¾àçâèòèå íàó÷íîãî ïîòåíöèàëà âûñøåé øêîëû¿ ( 2.1.1/9425), Ôåäå-
ðàëüíîé öåëåâîé ïðîãðàììîé ¾Íàó÷íûå è íàó÷íî-ïåäàãîãè÷åñêèå êàäðû èííîâà-
öèîííîé îññèè¿ 20092013 ãîäû (ãîñ. êîíòðàêò  Ï689; ïðîåêò ÍÊ-526Ï/24) è
ÍÈÎÊ Ê10186.
Summary
G.P. Miroshnihenko, A.A. Sotnikova. Error Compensation in Quantum Key Distribution
Using Entangled Biphoton Polarization States.
We onsider optimal strategies for seleting optial ber segments for Alie and Bob's
quantum hannels that are used for quantum key distribution by entangled biphoton
polarization states. We show that the quantum bit error rate in a sifted key an be substantially
redued, even with large dispersions in the random parameters of optial ber. To do this, Alie
and Bob's hannels should be designed from bers manufatured using the same tehnology.
The seletion of the pairs of optial ber segments should be orrelated, with a orrelation
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ient lose to 1.
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